ΔΙΠΛΩΜΑΤΙΚΉ ΕΡΓΑΣΊΑ

ΘΈΜΑ: «Σχεδιασμός και υλοποίηση ενός πράκτορα ενισχυτικής μάθησης για την ανίχνευση επιθέσεων DoS σε συσκευές IoT με βάση φυσικά χαρακτηριστικά.»

ΠΕΡΙΓΡΑΦΉ:
Η παρούσα διπλωματική εργασία έχει ως στόχο την σχεδίαση και υλοποίηση ενός πράκτορα Ενισχυτικής Μάθησης (Reinforcement Learning) για την ανίχνευση επιθέσεων τύπου Denial of Service (DoS) σε συσκευές του Διαδικτύου των Πραγμάτων (IoT). Ο πράκτορας παρακολουθεί φυσικά χαρακτηριστικά της συσκευής, όπως η θερμοκρασία, και λαμβάνει αποφάσεις σχετικά με το πότε μια συμπεριφορά μπορεί να θεωρηθεί κακόβουλη. Αρχικά πραγματοποιούνται προσομοιώσεις για την αξιολόγηση της προσέγγισης και στη συνέχεια το σύστημα υλοποιείται σε μικροελεγκτή Arduino, αξιοποιώντας τις αρχές του TinyML ώστε το μοντέλο να μπορεί να λειτουργεί σε συσκευές με περιορισμένους πόρους.
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